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О rtаItравлении рекомендации

Уважаемая Лей;tа Риtlа,t,сlвIlа !

в рамках работы по линии выявления угроз информаtlи<rlttlой бсзоt t act tt;с,гll
грах(дан, общества и государства регулярно фиксируlотся llро,tивоl IpaBI ll,tc дсяll1.Iri,
совершаемые в отношении несовершеннолетних посредсr,вом иlIформаllио] Il to
коммуникаllиОнных технолОгий. особое беспокойство вызыt]аю,l' уI,розы colicpllIcIIиrl
КИбеРаТаК lra ИНфОРМаЦИОННые ресурсы учебtrых завсдеllий и сl]rlзilllllых с lltl\]Il
угечек персОн:шьныХ данныХ несовершеннОJIетних, а такжС рассыJIок :]а lic,l1();\4()

JlожныХ сообщениЙ об актах терроризма. Похиttlсttltая JIrlчlt:lrl иltфоllпt;ttltlя
В Да.lIЫIеЙШеМ ИСПОЛЬЗУеТСЯ криминальными элемсII1,ами R lIpcc,IylIll1,1x tI(l]Llx,
связанных сО скJIонениеМ несоверпlеIIIIОJIетниХ к coBepllIctIиIo самоубt.l iic.r,ila,
llонуIце}IиЯ их к действИям сексу:шьНого xapaк,l,cpa, ис I IоJlьзоI}аl Iисiчl I} l((),l],lx
l4згоl,овлениЯ порнографических материалов, вовлечеltия I} соl]срlIIсttис 71ciic,I.1it,l ii,
lIредставляlощих опаснос1.ь для их жизни и здоровья.

В целях противодействия угрозам со]]срllIеIlиrl кибсра,t,ак lta trtlфollivtlttltlt.lttttt,trl
I)есурсы учебных заведений, а также рассыJlкаМ lla адрсса эJlск'I'роl l I l ых Il()LI,1,()Ii1,Ix

я]I{икоl] образовательных учреждений :заведомсl JlожlIых сообlttсltий сlб ак t,ltx
,I,срроризма разработанЫ рекомеtIдациИ о мерах llo IIоt]ыlllеIIиlо:]аIl(иIIlсllII()с,I,]l
информационной инфраструкryры образовательных учреждений.

учитывая изложенное, направляю данные рекомендации для их рсаJIи:jаl(ии.

Приложение:
рекомендациИ о мераХ по повыluсIlию :}аlllиIцсI t! Iос,ги иtl(lopMallt,lclttlIclti

иrrфраструктуры образовательных учреждений Российской Фсдсраlции lt;t 2.,lt,tс.гах;
рекомендациИ по настройке мехаIlизмоВ бсзоlrасIIосr,И llоч,I,оltlrlх сс}]]tисоli

от а,гак, связанных с подмеtrой отправителя (спуфинг-атак) rla 20 ,lrисr,ах.
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РЕКОМЕНДАЦИИ
о мерах по повышению защищенности информационной инфраструктуры

образовательных учреждений Российской Федерации

Анализ сведений об угрозах безопасности информации, проводимый
в условиJIх складывающейся обстановки, указывает на увеличение числа
компьютерных атак и связанных с ними утечек персонЕuIьных данных.

Продолжают фиксироваться факты большого количества фишинговых
писем, попыток внедрения вирусов-шифровiulьщиков через почтовые
вложениJI, а также рассылок заведомо ложных сообщений об актах терроризма.

В цеJI;Iх предотвращения реiulизации угроз безопасности
информационной инфраструктуры образовательных учреждений Российской
Федерации необходимо приtять дополнительные меры защиты информации

1. Обеспечить применение средств антивирусной защиты и антиспама, а

также своевременное обновление их баз данных.
2. Настроить в средствах антивирусной защиты, антиспама (при наличии)

проверку всех поступающих на электронную почту вложений.
3. Проинформировать пользователей информачионной системы о

необходимости безопасной работы с электронной почтой, а именно:
- внимательно проверять адрес отправителя, даже в случае совпадения

имени с уже известным контактом;
- не открывать письма от неизвестных адресатов;
- проверятЬ письма, в которых содеря(атся призывы к действиям

(например, <<открой>, <<прочитай>, <(ознакомься>), а TaKlKe с темами про

финансы, банки, геополитическую обстановку или у,розы;
- не переходить по ссылкам, которые содержатся в электронных письмах,

особенно если они длинные или наоборот, используют сервисы сокращения

ссылок (bit.ly, tinyurl.com и т. д.);
- не нФкимать на ссылки из письма, если они заменены на слова;
- проверять ссылки, даже если письмо ПО.Iц,iчеЕо от другого пользователя

информацйонноЙ системы;
- не открывать вложениJI, особенно если в них содержатся документы

с макросами, архивы с паролями, а также файлы с расширениями RTF, LNK,
СНМ, VHD;

- не переходить по ссылкам и не скачивать файлы, содержащиеся во

входяших почтовых сообщениях, если средствами антивирусной защиты в

указанных вложениях обнаружено вредоносное программное обеспечение;
- внимательно относиться к письмам на иностранном языке, с большипц

количеством получателей и орфографическими ошибками;
- в сл)лrае появления сомнений, направлять пол)лrенное письмо как

вложение администратору информационной системы.
4. Активировать (по возмоr(ности) механизмы проверки электронной

почты, проверки подлинности домена-отправитеJUI (например, использоваl,ь
технологии DKIM, DMARC, SРF), а также настроить проверку входящих писем
с использованием этих технологий.



5. 3аблокировать (при возможности) получение пользователя
информационной системы в электроцных письмaж вложений с расширениями
ADE, ADP, Арк, Аррх, APPXBUNDLE, вАт, сАв, снм, cMD, сом, cPL,
DLL, DмG, Ех, Ех_, ЕхЕ, нтА, INS, ISP, ISo, JAR, IS, JSE, LIB, LNK, MDE,
MSC, MSI, MSIX, MSIXBUNDLE, MSP, MST, NSH, PIF, PS1, ScR, ScT, SHB,
SYS, Vв, VвЕ, VBS, VHD, vxD, WSc, WSF, WSH.

6, Заблокировать доставку писем от зарубежных доменов-отправителей.
7. Обеспечить регулярное обновление используемого программного

обеспечения, в том числе на сетевых устройствах (маршрутизаторах,
коммутаторах).

8. Обеспечить использоваЕие устойчивых длинных паролей
административных )л{етных записей.

При поступлении на адрес электронной почты заведомо ложного
сообщения об акте терроризма необходимо принять следующие меры:

1. Посцлпившее сообщение об акте терроризма не удыIять.
2. Осуществить копирование текста сообщения об акте терроризма

в виде снимков экрана устройства (скриншотов либо фотоизображений,
полученных посредством цифровой фотофиксации).

2.|. На скриншотах (фотоизображениJIх) должна отображаться
следующ€ш информация об объекте:

- название темы письма (в том чисlIе если письмо не имеет названия:
<<Без темы>>);

- адрес электронной почты отправителя письма, зафиксированный
в графе, обозначенноЙ реквизитом <<От:>;

- дата и время отправлениJI письма;
- текст письма (включая подпись к нему, Еапример: <С увшкением, Иван

Иванов>>), который может содержаться непосредственно в письме иfили во
вложении к нему в виде прикрепленного файла.

2.2. Зафиксировать на скриншоте/фотоизображении наличие в письме
вложения, а также при открытии его зафиксировать анаJIогичным способом
текст, который оно содержит.

З. Исключить копирование текста сообщения об акте терроризма
(скриншотьr,/фотоизобрtuкения) ненадлежащего качества, обусловленного
небрежньtм копированием, фотографированием текстов.

4. ГIри невозможности фиксации сообщений об акте терроризма в виде
скриншотов/фотоизображений осуществить их фиксацию посредством
функций копирования и вставки в документ Word (с сохранением у,казанной
информации об объекте).

5. О поступившем сообщении об акте терроризма незамедлительно
сообщить по едипому номеру вызова экстренных оперативных слух<б <112>

либо в ближайший орган внутренних дел.

МВД по Республике Татарстан



Рекомендащии по настройке механизмов безопасности

почтовых сервисов от атак, связанных с подменои

отправителя (спуфинг-атак)

2025



2

Indentfied Mail (DKIM).
3. Инструкция по базовой настройке механизма безоttаснос,ги Don-rain bascci

Message Authentication, Reporting, and Сопfоrmапсе (DMAItC)
4. Нас,гройка механизмов безопасности SРЦ DKIM, DМДRК дJIrl lloч,1,oltol{)

cepl]epa, созданноI,о с испоJIьзованием IIрограммноr,о обесIIечениrI с о,l,кры,I,ып{
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1. Инструкция по базовой настройке механизма безопасности Sender Policy
Frапеwоrk (SPF)

1.1 Прея<;1е чем осущесl,вляl,ь нас,r,ройку llроверки SРF-заllисrл lU1,l

исllоJlьзуемых IIочlовых серверов, необходимо оIlу6;tикоtзагь SРF-заttись lз DNS (ll

сJIучае аренды домена на стороннем хостинге).

В с;rучае использовalния внешrtих почтовых сервисов наlIример Поч,r,а Mail,
Яндекс.Поч,l,а без аренды домена настройка механизма безоttаснос,t,и SPF
lIредусмотрена указанными сервис€lми llo умоJIчанию и не ,II]JIrIе,гсrl наtс,l,рltи llacMo t i.

1.2 Необходимо определить список разрешенных серверов, ко,l,орые лоJl)I(llы

o,1,1lpal]jullb Ilочlу o,1, имени вашего домена (наrlример, серверы Postfix, Exim,
lIоч,l,оl]ые шJIюзы (при наличии), внешние сервисы рассыJIки Поч,r,а Mail,
Янлекс.Почr,а).

1.3 Необходимо создать SРF-запись ltyтeM добав.llения ТХ'Г-заrlиси в DNS

,i{oMeHa.

Нагtример, SРF-запись дJtя tIочговоr,о сервера, p:tбo,1,1tltltt tct,tr

на I Р-;цресе 1 92. l 68. 1. l 00 выгJlяди,г сJIедующим образом:

v-- spfl ip4 : 1 92.1 68. 1. 1 00 -all
В случае испоJIьзования внешнего IIочтового сервиса, нtllIримср,

Янлекс.Почты, SРF-запись выглядит следующим образом:

v= spfl redirect:,spf.yandex,net -all
В сltучае комбинации лок€UIьноl,о сервера и внешJних сервисоl] SPГ-:зaltrlcr,

I]ыt,JIrIди,г следующим образом:

v = spfl ip4 : 1 92. 1 68. 1. 1 00 include : sрf.уапdех.пеt -al l

1.4 Расшифровка llapaмel,polt:

v=spf 1 яв;tяе,гся llерсией, всеlда ltринимае,l, значенис spl'l ;

а - разрешае,l, lIрием lIисем с адреса, коr,орый yкalзill| I} А и\r.l; r r,l АААА :jlltll1(|ll

/l()Mc на о1,11раI]иl,еJIrI;

Illx - разрешае,l, llринима,l,ь llисьма с alдресаl, ко,l,орый y]<it:J:lll lj lllx :}illIl]cll

/lOMet la;

all - определяец что буде,г rIроисходи,l,ь с lIисьмами, ко,l,орые lte coo,|,l}el,c,1,I]}/ I(),I,

Vс,гаlllовJIенной ttо,ltи,t,ике: "-" - о,t,к;tоrrяL,ь, "+" - l IpOlIycKil,I,b, "-" /l()]l()jlltI,1,1,()jll>IIllt(]

!I l)()liерки, "?" - ней,r,ра.lIьно;

include - разрешае,l, IIринима,l,ь llисьма с ccpl]cpolJ, p;l:}l)clll0IIIl1,1x

SPF :заtlисями домена;
iр4 и iрб - уl,очняIощие lIараме,l,ры лJtя указаниrl коt]креl,ttых il/(pecolj.

1.5 Д;rя лобаtз;tения созд;tнной SРF-заlrиси tl DNS lкlMelrit ltеtlбхо7lипrо:

оl,крыl,ь DNS-менеджер (наlrример, llaHeJlb ylIpaIrlellt,lя x()c,l 1,1IlI,()}1, lIil l(()l ()l)(]]\,l

осу l l lес1,l]JIrIе,l,ся аренла ломена);
ttерей,r,и в зону вашего домена;
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лобiu]и,l,ь новую ТХТ-запись со слелующими Ilapaмc,l?itми:
Имя: @ (и,,tи ваш домен, нiuIример, example.ru)
Тиlr: ТХТ
Значение: v= spf1 ip4 : 1 92.1 68. 1. 1 00 -аII

сохраниl,ь изменения.

О't'мечаем, ч,l,о lIocJIe добавJIения заlIиси необхолимо ll()/toxq(a,l,b 2цо 24 .racoll

/tJIя об}IоI]JIения DNS.
i.6, В оlучае испоJIьзования в качес,l,ве ocHoBHOt,o lIоч,l()в()l{) cclltlr,tca l Io,t,r,;l

Mail и;Iи Яндекс.Поч,t,а дJlя нас,l,ройки SРF-зitllиси необхо/\имо:

llерейl,и l] раздеJl <,Щомены>> - <Мои ломены>;
наЙl,и llужныЙ домен, на)каl,ь на зн:lчок шес,l,ереltки lt tlыбр:t,гь oIlac,r,l;<li]rirr

DNSo;

удаJIиl,ь имеющиеся ТХТ-заtrиси, начинающиесlr с v=spf1 (t tpc;ltlatp t,t,t,c;t t, tltl

cl(OlIиpotiallt значения Sрf-записи, есJtи ec,l,b необхолимосl,ь o1,I I pillз,'l,I,1,Il lI()(I,I,V,I,itIi)|((]

l,t с укilзаllных в ней серверов);

ltыбра,t,ь .,!,обави,t,ь DNS-заttисьо, даJlее выбра,t,ь ('l'X'l') 1,1 IJ (),1,I(l)I)lI jIllc}t(,,l ()l(ll0

l]it:]мес,l,и,l,ь сJIедующее значение:
v=spf1 redirect= spf.mail.ru иltи v=spf1 redirect= slэ|-.yculdex.tlel соо,|,l]с,l,с,гI jcI l l l ()

Создать ТХТ- запl,tсь

]нач€ня€ ч:Sр|1 l€oпеФ:_sрl уаlбех леtзначеф9е v=sp|l,eolect=_ýp|.пlаlпl

отменить

Рисунок 1 - По.,rе добаl]Jtениrl SРF-заlrиси rl DNS

1.7 В с;rучае, есJlи имеется необходимость о,I,правJIя,I,ь llисьма не 1,o./lbKo

с серверов Mail.ru, то доIIоJIниI,еJIьные серверы ук;lзыI]:lю,l,сrl tз SРF-з:tttисl,t

ll сJIелуIощем формате:
v = s pfl ip4 : I Р 1 ip4 : I Р2 ip4 : I Р 3 include : _s pf-mai l. ru -al l
lде IP-1, IP-2, IP-3 - IР-адреса дополнительных серверов;
сохранить изменения с помощью кнопки <<.Щобавить>>;

I Iодожда l,b, lloKa изменения в DNS вс гугrя,I, l] сиJlу (э,t,о,l, ttроtцесс Mo)l(e,I,

за}lимзl,ь до 72 часов).

1.8. Для осуществле}tиJI проверки IIравиJIьнос,I,и лобаl]JlеIIиJt SPF-:зaltr,rclt

необхолимо:
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з:ulус,ги,l,ь,l,ерминаJl (командную cтpoKy) оlIерационной сис,t,смы t,t

ч,r,о DNS lIравиJIьно оTдаег SРF-заIlись Ily,l,eм l]I]ода ком:lнлы, }lаllIриNlOр:

дJlя оllерационной системы windows
tlslookup -фре: txt fstec.ru
лJtrl операционных систем на базе Linux
dig fstec.ru ТЮ
Итогом lIроверки для домена fstec.ru буде,r,:

fstec. гч text =

"v=spf1 inc].ude: dc1. nicmai1 . ru iпсludе:dс2.пiсmаil.гu

Рисунок 2 - Итог llроверки SРF-заtttиси

llp()ljcllII,1,1,.

-al l

.Д,;rя онлайн-I Iроверки SРF-заIlиси

https ://mxtoolbox. com,/S РF. aspx,

ВОЗМО)l(Н() 14 C llOJ l b:}()l}il'l'l, CC|ll]llС

Рисунок 3 - Проверка tIравиJIьнос,l,и нас,l,ройки SРF lчrя /lомегiа

с исllоJIьзоI]анием серl]иса

2. Инструкция по базовой настройке функции безопасности Donrain Kcys
Indentfied Mail (DKIM)

2.1 Прежле чем осуществJuI,l,ь настройку lIроверки DКIМ-заrrисr4 J\)lrl

исllоJlьзуемых tIочтовых серверов, необходимо оrIубJIикоl]а|,ь I)КIМ-з;rllис:ь lз [)NS

(в сlrучае аренды домена на стороннем хос,l,инге).

В случае испоJlьзования внешних l]оч,l,овых сервисоI] наIlример Поч,r,а Mai],

Янлекс.Почr,а без аренды домена насl,ройка механизма безоt tаснrlr:,t,и I)I<IM

Ilрелусмоl.рена указанными сервисами по умоJIчанию и не ,lllJlяе,t,сrl наtс,t,рltи lза смсl ii.

2.2 Дllя создания DКIМ-записи необходимо сI,енерироljаl,ь l<Jllоче|]уlо llili)v

DKIM: Ilрива.l,ный и пубJIичный кJIючи дJIrI осущес,I,I]JIения llолIl14си исхолrllllt4х

эJIекl,ронных llисем. Инструменты для генерации ключеlзой llары Mot,y,l' о't'JlИ Чil'I'llСJI

l] :]аI]исимос,l,и оI используемого почтовоI,о сервера. Процесс генерации K;tttrчettoi,i
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lliiры описан в настоящем документе далее llo ,гексl,у.

2.3 Щля добавления в DNS новой записи необходимо:

войти в IIанеJIь управления DNS;

добавить новую ТХТ-запись (по анаJIогии с нас,гройкой SРF-заrrиси,

trриведенной в пункте 1) со сrrедующими параметрами:

Имя; sel ector 1 - _dоmаiпkеу.ехаmрlе. ru

Тил:.ТЮ
Значение: "v=DЮM1; k=rsa; p=MIIBIjANBckqh..." (вс,r,ави,l,ь IlocJle (/r-)

сгенерированный открытый vrюч);
сохрани,|,ь изменения.
О,гмечаем, что после добавления записи необходимо llолоп(ла,l,ь ло 24 .litctlll

л.ltя обновления DNS.
Пос;tе выполненной настройки необходимо перезаIrус,l,иl,ь lIочl,оI]ые серI]исы

и осущесl,вить llpoBepкy DKIM.
2.4 Проверить коррекгность DКIМ-записи в DNS I]озможно с исIIоJIьзоI]анисм

.i,ерминаJIа (командной строки) оllерационной сис,гемы lly,l,eц l]Ito,I(a комаtI/\ы,

наllример:

дrш оllерационной системы Windows
nslookup -фре= txt selectorl. _dоmаiпkеу.ехапрlе.ru;
дrш оllерационньlх систем на базе Linux
di g ТХТ selector 1 - _dоmаiпkеу.ехаmрlе. r u.

В результате в .герминЕuIе (командной строке) оIIерационноЙ сис'l'емы /(oJl)I(llO

бьггь выведено значение ранее размещенной DКIМ-заIIиси.

2.5 Проверить DKIM в о,гправленных IIисьмах I]озмо)кно IIy'l'eм t;'|'t lpll tjI(!,l

]Iисьма на;tюбой другой почrовый адрес, а гакже наJtичием сJIедук)щих заrlиссii

l 
j зill,оJlоl]ках lIисьма:

DKIM-Signature: a=rsa-sha256; c=relaxed/sinlple; d=ехаmрlе.пt;

Кроме ,r,oгo, в сrIучае, есJIи I} заl,оJIоl]ках l Iрисуl,с,1,I}уе,l, :]ilIlI,Icb cJl<itl1-1;rt.s.s, :itlit,tLlt

DI(lM рабо,r,ае,r,.

Д.lrrl оtr,ltайн-проверки DКIМ-заrrиси I]озмо)l(Ilо 1.1c l l()J l b:iol]il'l'i, Cc|)Ij]IC

l rt tlls:/nrxtoolbox,com/dkim.aspx.

3. инструкция по базовой настройке механизма безопасrIости DoIrrain_Irascd

Message Authentication, Reporting, and Confornrancc (DM А Il С )

1

s- selector1

3.1 Прех<де чем осуществJIять нас,l,ройку rIроверки DМАllС-:;аlrиси /Ulrl

исllоJIьзуемых почтовых серверов, необходимо опубrIикоlrа,t,ь DМДRС_заrrись в DNS
(в с;rучае аренды домена на стороннем хостинге).
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В случае использования внешних почтовых сервисов наIlример Поч,l,а Mail,
Яндекс.Почта без аренды домена настройка механизма безоltаснос,r,и DMAI(C
I rредусмотрена указ8нными сервисами по умолчанию и не явJIяе,l,ся нас,t,раиваемой.

3.2 Необходимо убедиться, что SРF и DKIM уже нас,l,роены, l,ilк KilK DMAIIC
l lоJlаl,ае,гся на э,l,и механизмы.

3.3 Необходимо создать DМАRС-запись для посJIедующеl,о лобаt;ltениrt rl DNS,
Hal lример:

v=DMARCl; p=re|ect; rua=mailto:dmarc@example.ru; sp=reiect; aspf=s; adkinr-s;
ri =604800; ruf=mailto:dmarc-failures@example.ru; fo= 1

Расшифровка fiараметров:
v - версия Ilротокола DMARC, принимаеT, значение v=DMARC1 (обя:за,l,с;rыr ыt i

r rapaMeтp);

р - IIравиJIо дrlя домена. (обязательный rlapaMeTp), lIринимае1, зtlачеI{ия llolle,
quarantine и reiect, где:

none - не делает ничего, кроме подютовки отче,I,ов;

quarantine - добавдяет письмо в СПАМ;
relect - откдонrIет IIисьмо;

rua=mailto:dmarc@example.ru - адрес э;lек,t,ронноЙ llоч,l,ьl lIil ко,|,о|)llIЙ

l l р и сылаl,ь уведомJIениJI о результатах проверки ;

adkim=s - строгiш проверка DKIM (s = strict, r = relaxed).

aspf=s - строг;rя проверка SPF.
ri - интервал в секундах, определяющий как час,t,о lIoJtyчil,I,b и il t,pel,I4lX) ljllt,l,

ХМL-о,l,че,гы;

ruf=mailto:dmarc-failures@example.ru куда o,11lpa|]JlJl,1,b о,l,че,l,ы о сбоях
(ot tционаrrьно).

fo=1 - отправJlrIть отчеты о всех сбоях (по SPF и DKIM).
З.4 Мя добавления в DNS новой заIlиси необхолимо:
войти в панель управления DNS;
добавить новую ТХТ-запись (по анаJIогии с нttс,r,ройt<ой SРF-:заrlисr.r,

rrривеленной в пункте 1) со следующими пар€lме,гр€lми:

Им* _dmаrс. ехаm pl е. ru
Тип:7Х7
3начение: "ч=DМАRС1; p=reject; ruа=mаiltо:dmаrс@ехаmрlе.ru; sр-гаjесt;

csp/:s; adkim= s; ri= 604800; ruf=mailto:dmarc-failures@example.ru; |il= 1".

сохрани гь изменения.
О,гмечаем, чl1с посJIе добаыrения записи необхолимо llолоrq{агь ло 24 час()I}

л;tя обновления DNS.
3.5 После выполненной настройки необходимо l Iерезаl lус,l,и,t,ь t lort,l,()I] lllc

серItисы и осущесl,вить llpoвepкy DMARC.
Проверить корректность DМАRС-записи в DNS возмоr(но с исl loJlbзol]tl}l ием

1,ерминала (командноЙ строки) операционноЙ сисr,емы IIy,l,eм ltltoлil кома}tлы,
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Рисунок 4 - Проверка правильности нас,t,ройки DMAI(C лJlrI .lloмctl:t
с использованием сервиса

Hal Iример:

для операционной системы Windows
nslookup -фре= Ыt _dmarc.example.ru
для операционньж систем на базе Linux
dig ТЮ _dmarc.example,ru
Ожидаемый результат вывода терминаJIа (командной с,r,роки):

_dmarc.example.ru "v=DMARC1; p=reiect; rua=mailto:dmarc@example.ru;
sp=reiect; aspf=s; adkim=si ri=604800; ruf=mailto:dmarc-failures@example.ru; fo- 1 "

Для онлайн-проверки DМАRС-записи возможно исI IoJIbзoltill,b cepl]t4c

lT ttps ://mxtoolbox. соmДМАRС.аsрх..

3.6 Также необходимо реаJIизоваl,ь мониторинI, DМАltС-о,r,чс,l,оl], Ko1,op1,1c

нilчну,l, IIриходи,l ь на указанные еmаil-адреса (ruа= и ruf=).

Отчеты бывают двух типов:
Агрегированные (ruа=) - статистика l]рохождения SРFДКIМ.
Отчеты о сбоях (ruf=) - письма, которые не llрошjlи ltpoBepKy.

Обычно оl,чеl,ы приходят в ХМL-формаге, их Mo)I(tlo анаlJtизироItа,I,ь lil)ytlllvI()
иJtи с lIомощью сервисов DMARC Analyzer, Postmark DMARC.
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4. НастроЙка механизмов безопасности SРЦ DKIM, DMARK лJIrI rlоtl,гоl]ого

сервера, созданного с использованием программного обесltечсн иll с o,I,1( l) ы,I, ы }I

исходным кодом Postfix

Настройка механизма SРF
4.| Дllя Ilроверки SРF-заllиси дJuI I]ходIщей ttоч,t,ы rl Postf'ix peKoMell/tvc,I,cr]

l1cI lоJlьзова,l,ь Postfix Policyd-SPF.

fl,;tlt ус,t,ановки Postfix Policyd-SPF необхолимо l]ыlI()Jlни,I,ь cJIcllyl()lIU,Ie 1i(),\1itll,,ILi

li ,l,ермиIIаJIе (командной сl,роке) операционной сис,t,смы (lta'lrcc llt) ,l,cl(c, ,\

ljCc команды анаJIогично выIIоJlняю,l,ся в ,l,ерминаJtе (команлtrой c,I,I)()l(0)

ol lсрационной системы):

Для Debian (Ubuntu, Astra Linux):
sudo apt update

sudo apt install postfix-policyd-spf-python

fl.lIя CentOS (RHEL):
sudo уum install epel-release
s udo у utп i tls taII р os tfi х-р oli cyd -s р f-pytho п

4.2 Пооrе ус,l,ановки необходимо осущес,l1]и,l,ь cJlc/lylottlyl() l litc,t,lltliir<r

r<он(lиr,урации Postfix:
о,l,крьffь конфигурационный фай.lr Postfix KoMartлtll,i .stlr1o tll11o

/с tc / ро s t |i х / tпа i п. cf ;
лобави,гь в конец файла cтpoKy:
policy-spf_time _limit : 3600 ;
сохраниl,ь изменения IIy,l,eM нажа,l,ия сочетания кJIаI]иш Ctrl+O;
закрыl,ь редакl,ор lIу,гем нажаl,иJI соче,l,ания KJl:lIj l4tu CtrI + Х ;

оl,крыl,ь файл /etcфostfix,/master.cf командой sudo tlatltl /etc/1los l |ix illl сtslаг.с:|;

лобави,t,ь t] конец сJlедующую команду:
policyd-spf uпiх - п п - 0 sраwп

u s е r = р о l i су d -s р f аrgч = / us r/b iп/р ol icyd -s р f
4,З Дltя,t,ого, ч,t,обы вкJIючи,l,ь llpoвepкy SРF-заrlиси rtсобхtl.ltt.lмо ()c\/lll(,("1,1,II,|,ll

сJlс/lующую насr,ройку конфигурации Postfix:
оl,крьггь фай.ll /etcфostfix,/main.cf командой sudo папо /atc/post|ix/ttt aitl.c| ;

наЙ,r,и c,l,poкy smtpd recipient restrictions и лобаI]и,гь check policy sегr, jcc

unix:privateфolicyd-spf перел permit сJlелующим образом:
smtpd recipient restrictions =

rе j ес t _uп а uth des ti nati оп,

сhесklэоliсу sеrviсе unix:private/policyd-spf,

реrmit
сохрани,l,ь изменения lly,l,eм нажаl,ия сочеl,ания кJtавиш Сtгl+,О;

закры,l,ь релак,l,ор Ilyl,eм на>ка,гия соче],ания кJIilвиш Ctrl+X;
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lIерезапустить сервис Postfix после внесения изменениЙ и ll1;имеrlи,t,ь t,tx

командоЙ sudo systemctl restart postfix или sudo service post|ix геstаrt.

4.4 Для проверки настройки SРF-записи необходимо:

отправить тестовое письмо с любого почтовоI,о адреса на ваш сервер Postfix;

lIроверить заголовки командой sudo tail -f /vаrДоg/mаi1.1о8.

В случае, если SPF настроен правильно, 1,о IJ Jlot,ax llояl]и,гсrl l]illIl1cl,

SPF check: pass. В случае, если письмо не проходи,t, llpoBepкy SPF, L,tl I] Jlol,ilx

llоrlltи,rся запись SPF check: fail-

Настройка механизма DKIM
4.5 Для насr,ройки DKIM в Postfix необходимо yc,l,attol]и,l,b llar<e,r, O1ltlrll)I(I\,l

l lvl,e[,l I]ыlIоJlнения команд:

л.lrя Debian (Ubuntu, Astra Linux):
sudo apt update

sudo apt install opendkim opendkim-tools -у

л.lrя CentOS (RHEL):
sudo уum install epel,release -у;

sudo уum install opendkim opendkim-toois ,у.

4.6 После ус,гановки необходимо осущес,1,I]и,l,ь cJIcillyt()Iltvl() tr;lc,t,lltliir,

Oper-rDKIM:

созда,гь дирек,Iории дJuI хранения к.ltючей I)KIM команлами:

sudo mkdir -р /etc/opendkimkeys
s udo сhоwп -R орепdkim : opendkim /etc/opendki пl

sudo cllmod -R 700 /etc/opendkim/keys
созла,t,ь llодt]аIIку для вашеI,о ломена (в lIримере :jа]!1ениl,ь exittll1,1ic.гt_t

llil l]ilm реа;tьный домен):
sudo mkdir -р /etc/opendkim/keys/example.ru
сгенерироваl,ь DКIМ-к.пючи командой :

sudo орепdkim-gепkеу -Ь 2048 -d ехаmрlе.соm -D /etc/opetldkim /l<eys/cxctпt pla.c:cltll

,s selector1 ,ч

Расшифровка парамеl,ров:

-Ь 2048 - дJIина ключа (рекомендуе,l,ся 2О48 би,t);

-d example.ru - ваш домен;
-D /etc/opendkimДeys,/example.ru - паlIка лJtя l<;trочей ;

-s selector1 - сеJIек,гор (можно задагь лругое имя);

-ч - вкJlючение режима о1)Iалки.

Пос.ltе выrtо,ltнения команды llоявя,l,ся два фай.lrа:

selectorl .private - закрытыЙ к.пюч (исltо.lrьзуе,t,ся rra сервере);

selectorl.txt - пу6.1lичный ключ (дr;r DNS).
4.7 Необходимо о,гкры,l,ь основной конфиr,ур:rциоtlныЙ фаЙ.,r /ctc/ollcllclkinl.c,clll1

t<омirнлой:
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s udо папо /еtс/орепdkim.сопf;

Добави,r,ь или заменить в фай;Iе с,гроки сJIедующим образом (t; ttрипlсllt:

/tиректории и ltоргы заменить на реаJIьные данные llочl,оl]оl,о сервера):

AutoRestart Yes

AutoRestartRate l0llh
Syslog Yes
LogWhy Yes

Canonicalization rеlахефsimрlе
Mode sv

SignatureAlgorithm rsa-sha256

KeyTable /etc/opendkimДeytable
SigningTable /etc/opendkim,/signingtable
'ГrustedHosts /etc/opendkim,/trustedhosts
Socket inet:8891@localhost

4.8 Необходимо настроить ,га6.пицы к.ltючеЙ DKtM lly,l,eм IjыlloJllIcl lll't

сJlс/lующих дейс,гвий.
Созлагь файll KeyTable командой:

s udo папо / etc /ор endki m key tab Ie ;

лобави,l,ь в о,гкрытыЙ фаЙrr строку и сохраниl,ь:

s el е ctor 1. dom ai пkеу. ехаmрl е. ru

example.ru:selector1 :/etc/opendkim/keys/example.cottlf sеlесtог1 .privctte

Где:

selector 1._domainkey.example.ru - DKIM-ce.lrёK,r,op.

example.ru - ваш домен.
selector 1.private - пу,l,ь к закрытому кJlючу.

4.9 Осущес,r,виr,ь насr,ройку ,t,аб,ltицы rlодllисываемых домсtlоt} lly'l'cj\4 c():t,/laIllLl

фаii; ra Si gningTable командой:

sudo папо / etc /ор endki m /s i gпiпgtаЬ l е ;

и лобав.ltением I} созданный фай,,r с,l,роки:

"' @ехаmрI е.r u s el е сtоr 1. _domai пkеу.ехаm р l е, r u ;

В .t,aKoM сJIучае все письма с домена example.ru булу,r, rrо/lrrис:lны ceJlcl(,l'ol]oп1

Selector1.

4.10 Осущесr,виr,ь насr,ройку доверенных xoc,l,ol} IIу,гем созl\.lltия фаii,'rlr
'li,ustedHosts командоЙ:

s udo папо / etc /ор endki m /tru stedh os ts ;

И добав.ltением строк, содержащих адреса доверенных хос,l,о]], Illlltримср:

127.0.0.1

Iocalhost
ехаmрIе.ru
В случае, есJrи сервер исlIоJlьзуе,l, tsнуl,реннюк) ce,t,b, lIеобхо7цl,rмо 7цo(littilr t'r,

l\1,1a l lilзон IР-адресов сJIедующим образом:
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192.168.1.0/24.

4.11 Реа,lrизова,гь настройку Postfix л.;rя рабо,r,ы с OpenDI(IM cJIc./lvI()IIlllj\I

образом:

о,I,крьггь файл /etcфostfiVmain.cf командой:

s udo папо / etc /ро stfi х/m ai п. с f;

добави,гь в конец с,гроки (в rtримере llорl,ы замеtlи,l,tr Ilil l)caJl1,1l1,1c ,l\illiIIlrI()

lIоч,I,оl]оl,о сервера):
# ПоOключенuе OpenDKIM
milterllrotocol = 6

tпiltеr default action = accept
smtpd_milters = inet:localhost:889 1

поп smtpd_milters = inet:localhost:8891.
Пос,lrе необходимо перезапустить Postfix командой:

.ýudо systeиctl restart postfix;

4.12 Необходимо добавить DКIМ-заrrиси в DNS дJlrl :,),l,()l{) (),I,IipIl],I L со,;;цllttltt, li

parree фай.lr selectorl.txt командой:
с at /etc/ope ndkim /key s /ехаmр I е. соm /s е Ie cto r 1.txt

В файле буде,г с,грока вила:

sеlесtоr1._dоmаiпkеу IN ТХТ ( "v= DKIM1; k= rsа; р= MIIBI jANl3.gkr7h... " );

скоIIирова,t,ь значение tlу6;tичноr,о к.lIюча р= МllВ I jANBgkqh...,lUtrt ittlСlal;;ttlttillt

сt():jtlачения в DNS -запись (cMoTpeтb гIункr,2.3).

4.13 Пос.lIе добав;tения DNS-заllиси необхолимо Ilepc:jitt l vc,1,I,1,|,b ()1rcrll)I(l\i

(,Jlслчющими команд;rми:

sudo systemctl restart орепdkim wtи sudo systemct1 епаЬlе oylctldkittt;

4. 14 Проверка рабо,гы OpenDKIM осущес,l,вJIяе,гся ком:tнлой :

Sudо Systemctl stаfиs орепdkim

В с;Iучае, если в выводе 1,ерминаJlа (командцrойr c,t,poKrl) ll()tlli]I.1lilcIl clllrl1.1il

"Асtiче: active (ruппiпg) ", значиr, сервис рабо,t,ае,t,.

fl,.ltя llpoBepKa слушающего гtорта необхолимо IJыtlоJltlи,l,ь KoNlatIl/ty:

пetstat -ап | grep 8891

Ожидаемый вывод,t,ерминаJlа (команлной сr,роки);

tcp 0 0127.0.0.1:8891 0.0.0.0:"' tlSТЕ'N

Настройка мекаяизма DMARC
4.15 Перед настройкой DMARC в Postfix необходимо убели,r,ься, ч,tо SРF,

DKIM и DMARC записи размещены в DNS (разделы 1-3).

4.|6 Дtlя осуществJIения настройки DMARC в Postfix необходимо yc,l,a}]ol]I,I,1,b

OpenDMARC команд.lми:

для Debian (Ubuntu, Astra Linux):
apt update && apt install орепdmаrс

д.lrя CentOS (RHEL):
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уum install epel-release

уum install орепdmаrс

!,,lrя настройки OpenDMARC необходимо осущес1,I]и,гь cJlc.t(ylol I{},ltl tlttc"t 1lrlilli,,
r<онф иr,урации:

оl,кры,rь конфигурационный файл OpenDMARC команлой:

папо /еtс/орепdmаrс.сопf;
настроить следующие параметры (в rrримере лирекl,ории, IP a,rtpec 1,1 l l()i}l,

зllмсни,l,ь на реаJlьные данные поч1,ового сервера):
Дuths ery ID mail. ехаmрl е. r u

Р id F i I е /v аr /r uп /о р епdm аrс.р i d
UMask 0002
RejectFailures false
Syslog tгие

Тru s tedAuth s е rч ID s mаi I. ехаmр I е. соm
I g п о rе Au th е nti с ate dCl i е пts tr u е

SРFlgпоrеЛеs ul ts fal s е

Socket i пеt: 889 3@ 1 2 7.0.0. 1 ;
сохрани,t,ь изменения tIyTeM нажатия соче,l,illIиiI KJlill}иlII Сtг] + ()

1,1 :iilкpы,l,b редакl,ор путем н€Dкаl,ия соче,l,ания кJIавиш Ctrl+X;
4.17 !дя нас,t,ройки ОрепDМАRС в Postfix tteoбxtl/ltllttl ()c\/IIlcс,1,1,1l,|,l,

CJl еllYющую нас,l,ройку конфигурации:
о,l,кры,l,ь конфигурацию Postfix командой:

tla llo /е tc/ р о s tfi х/m ai п. cf;

добави,l,ь lIоддержку DMARC с,гроками (в rrримере IP алреса 1,I lIор,I,ы ljit]\4clIll I,1,

ltil рсilJIьные данные llоч,l,ового сервера):
smtpd milters = iпеt: 1 27.0.0.1 :889З
поп smtpd_milrers = inet:127.0.0.1:8893
milter default_action = accept;
llерез Iус,i,и,гь Postfix и OpenDMARC команлами:
sy s te m ctl rе s ta r t орепdmаrс
sysremct1 rеs tart postfi х.

Осущес't'ви,r'ь IlpoвepKy работосIIособносr,и DMARC lty,t,clt tl,t,lIpill]l(l.],l,{](:,l()l]()11)

Il14cbмa с исIIоJlь3ованием поч,tовоl,о сервера и IIросмо,rра зal()jIot}I<oIi trtlct,lla (Vir:i,r,

Message Headers). В сJIучае, есJIи сl,рока Authenticcttiotl 1ic.;tl1l.s: r/tl lrll-c = 7;rts.s

hеаdеr.frоm: ехаmрlе.ru содержи,г <(pass>, значи,l, DMARC рабо,гае,t,.
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5. НастроЙка механизмов безопасности SРЦ DKIM, DMARK лJIя IIочI,оI]оI,о

сервера Microsoft Exchange Server

Настройка механизма SРF
5.1 Настройка проверки SРF-записи в Microsoft Exchange Server r,рсбус,г

лоtrо;tнительной настройки, так как ,ltокыtьный Exchange sеrчсr
не tIоддерживает проверку SРF-записи. ,Щ,.пя реализации IIроверки SPF рекомеrrдlус,r,сlr
исIlоJtьзовать один из подходов: настроЙку <<Тrапsроrt Rules> (Exchange Mail F-lои,

Rules) или использование сторонних агентов (например, Ехсhапgе Antispam Agel.ts,
SpamAssassin, PFSense).

5.2 Настройка проверки SРF с помощью <Тrапsроrt Rules)) в Exchange Sеrчег

.[|,rrя настройки проверки SРF-записи необходимо:

открыть Exchange Admin Сепtеr (ЕАС) в браузере (лlrя Exclraingc 2016/20l9:

https:,/your-exchange-server/ecp, для Exchange 2013: https://your-exchangc-scrvcr/tlc1l);

авторизоваться под учетной записью админис,гра,l,ора Exchangc;
перейти в раздел <<Mail Flow>>, д:uIее в <<Rules>;

осуществи,гь создание нового правила пуl,ем на)(il,гия Hal <+> (Соз2цit,t,l,

rrравило / Create а new rule);

в tro.1re <Nameo (Имя) указать SPF Check;
в разделе "Apply this rulе if...> (Применя,l,ь llpal]иJlo, ес;lи...) выбрiLt,l,

(А message header...> (Заго.ltовок сообщения) даJlее выбра,l,ь <includcs ililv
of these words> (содержит слова);

в поле <<Enter text> (Введите текст) указать:
Header паmе: Received-SPF
Header includes: FaiI;
определиl,ь деЙствия для указанного правиJIа в разлеJIе <Do tl-rc fclllowirlg...o

(!,ейсL,вие) дJlя этого необходимо выбрать одно из сJlедующих лейс,t,llий:
отклонить сообщение - <Reject the message with the explanation> (O,t,Kltotl tа,гl,

сообщение с объяснением) и ввести тексъ например: <SPF check f'ailed. Unalttlrorizccl
sender.>;

llоме,ги,lь сообщение в теме - (Prepend the sub jcct witl-t... о (ЛоСэаttr.r гl,

l] ttачало r,емы) и ввести текст: <[SPF FAIL]>;
переместить в папку спЕlма - <Set йе message header to this value> (Yc,r,artoBrгr,r,

заl,оJIовок сообщения) и указать <X-Spam-Flag> даJIее - <YES>;

сохранить изменения нЕDкатием << Save>> (Сохраниr,ь).

5.3 Для проверки корректности настройки rIроверки SPF ttеобхсl;цtrпrо:

оItIравигь тестовое письмо с домена, }Ie имеюlцсt,о t<<lpllct<,r,rrrlii

S РF-записи;
открыть письмо в Outlook и посмоl,ре,Iь заголоl]ки;
в сjIучае, есJIи правило сработало, то в заголовках булеr,сl,рок;l Received-SPI::

Fail (dоmаiп.соm : unauthorized sender);
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в случае, если выбрана опция Reiect, письмо не доЙле1,;

в сJIучае, если выбрана опция Prepend subject, Ilисьмо буле,r, с rrоме,r,кой [SPF'

FAIL].
5.4 Настройка проверки SРF через AntispamAgent (Exchange Edge Тrапsрогt),

5.5. В с.rrучае, если ваш Exchange Server выrrолняе,t, poJlb Edge Тrапsроrt, ,r,rl

рекомендуеl,ся включи,tь встроенные Дпtisраm Дgепts. .[!,.trя э,l,оl,о необхолимо:

открыгь командную оболочку языка сценариев powershell и tlыttt1.1ltll,t,t,t,

l(омtlнду:

& $епу : ExchangelnstallPathýcripб Ynsta1 l -AntispamAgents.psi,,

перезапустить Exchange Тrапsроrt service команлой Restart,servicc

МSЕхсhапgеТrапsроrt.
5.6 Для настройка параметров проверки SРF-заrrиси необхолимо:

вкJIючи,l,ь проверку SPF командой Set-SeпderlDConfi g - Enabled $tr ue;

указать одно из деЙствиЙ при ошибке проверки SРF:

.Щ,ля Reiect (отклонить) Set-SenderlDConfi g -SрооfеdDоmаiпДсtiоп Rej ect;

.Щrrя пометки заголовка Sеt-SепdеrIDСопfi g -SpoofedDomainActirln.StanlpStata.s.

5.7 Дrrя IIроверки корректности настройки проверки SPF необхо7lимо:

отправитЬ 1естовое письмО с домена, не имеlоIl{его KopllcK,t,rrtlii

SP F-записи;

проверить загоJlоtsки Received-SPF в Outlook (ана.ltогично lryrrK,r,y 5.3).

5.8 Exchange
I) К I М-агента.

Настройка механизма DKIM
Sеrчеr (;tокаllьный, 201.6/2019) ,r,ребуе,r' ус,г:lttоIjки c,0,tll]()tIltcl,()

5.9 РекоменДуется использовать <<Exchange DKIM Signer> - бесl t.lt:t,t,l tы й o1lct,l

sоurсе модуль для подписывания писем.

Установка DКIМ-агента осуществJIяется следующим образом:

5.10 НеобходимО загрузитЬ <Exchange DKIM Sigпсго

(https://github.comЛro/dkim-exchange), распаковаl,ь скачаtrный ill)x l II]

и заrlуститЬ ExchangeDkimSigner.Setup.exe, сJIедовагь иttс,l,рукllилм [rilc,l,ci)a

ус,l,а}lовки.
5.1l Дrrя генерации DКIМ-ключей необходимо:

открыть <<Exchange DKIM Signer Config Tool>;

перейти в С :\Рrо gTam Files\lxchange Dkim S i gпеr;

запусl,ить < Configuration.DkimSigner.exe> ;

добавить домен путем наlкатия <Add domain)) и ввес,I,и имrl lJашеl,о lк)Mcllil

(example.ru);

сгенерировать lrриватный ключ tly. ,eM нажагия << Generate },lew kc\,o

(рекомендуется выбирать 2048-bit);

сохрани,гь llриватныи

exanrple.com.pem;

ключ в С:\Рrоgrаm Files\Exchange Dkinl Si gncr\I(cvsr



скопировать публичный кJIюч в разделе <Public Кеу DNS I(ссогсlо

/l.,,rя лобав.lrения его значения в DNS -заuись (смотреть гrункt, 2.З).

5.12 ДлЯ включениЯ DKIM в Ехсhапgе Sеrчеr необходимо в разлеJrе <DI(IM

Signer Config Тоо1> выбраТь <ЕпаЬlе DKIM>. После э,tогО необхолимО l I€Р€Зill l }С'Гl t'I'll

c.lry>r<6y Exchange Transport командой:

Resfart-Servic е MS ЕхсhапgеТrапsроrt
5.13 ДIЯ проверкИ корректности настройки DKIM необхо!,имо 1,1,1I pil l} 14,1,1;

1.есl,овое письмо с использованием почтового сервера и lIровери,l,ь заI,оJI()I]ки

сообщения (Message Headers). Работоспособность DKIM llод,l,вер)кдае,l,сrl l} c;IV(lac

нахощдения в них строки:

DKIM -Si gnature : v= 1 ; а= rs a-sha2 5 6 ; d= ехаm pl е. ru

Настройка механи:tма DMARC
5.14 перед насr,ройкой DмдRс в Exchange Server необхолимо убели,гьсrt, .1,1rl

SРR DKIM и DMARC записи размещены в DNS (разделы 1-3).

5.15ДJи настройки проверки DмдRС необхолимо ?l],l,оризоI}il,|,ьс1l

|] консоли администратора Exchange и открыть р€вдел <Mail Flow> (По,r,ок ttоч,l,ы).

5.16 Перейти в раздел <<Rules> (Правила) и созда,l,ь новое lIраI}иJlо.

5.17 ВвестИ имJI правила, например, (DМдRС Verification> (I [poBcllr<a

DMARc).
5.18 В разделе <ApplY this rule if...> (Примениl,ь э,l,о llpal]иJto, ec.ltlr..,)

необходимо выбрать условие <<The sender is located...> (O,t,ttpaBи,l,e,ltr, Hilxo/ll4,|,crl... ) lt

выбрагь ваш домен.
5.19 В разделе <<Do the following...l> (Выпо.ltни,l,ь сJlелующее...) rtеобхолип,rсl

tlыбра,гь действие <Рrерепd the subiect of the message with text...> (.Ц,обави,r,ь 1] начilJ{()

,r,емы сообщения текст...) и ввести (DMARC Failed> (DMARC rre rrройлеrr:).

5.20 После необходимО выбрать <Моrе options> (,Д,оtrо'ltни,геJlыi ые tlallaпlc,I,1ll,t)

и ус.l.анови,гЬ флажоК <Stop processing more rules> (Ос,r,анови,r,ь обр;lбо,|,l<у /tpvl,tIx

rrравил).

5.2l ДлЯ применениЯ правиЛ необходимО нажагЬ на KHollKy сохранеtrиrl ,,Sat,c,,

(Сохранить).

iб
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6. НастроЙка механизмов безопасности SРR DKIM, DMARK лJlя IIоч,l,()l]оI,()

сервера, созданного с использованием программного обеспечения с огкры,I,ыl\1

исходным кодом Exim

Настройка механизма SРF
6.1 Exim поддерживает проверку SРF-записи с помощью модуJIя sp[' лt.ttи

I]нешнеЙ библиотеки exim-spf.
6.2 В случае использования встроенной поддержки SPF в Exim ttеобходиппо,

ч,l,обы Exim был скомпилирован с поддержкой SРF (WITH_SPFCHECK-YES).
6.3 Дllя ,гого, чтобы проверить, что Exim IIоддерживаеL, SPF ttеобхtlдt,t;vtсl

l}ыlIоJIнить следуюц{ие команды в терминаJIе (командной c,r,poKe) оtlераци<lнt tой

сисl,емы на базе Linux (далее по тексту все команды анаJtогично lrыlIоJI}IrIю'|'сrI

в 1,ерминЕuIе (командной строке) операционrrой сисr,емы):

ехim -ЬV I grep SPF
Если после выполнения ука:rанной команды выводиl,ся сообlllение ( Supp()rt

fоr: SРF>, знаЧит SРF поддержиВается. В слlпlае, есJtи l] I}ыво,Llе Hc,l, vKit:зatttttlii

с,l,роки, ,го необходимо перейти к пункlу 6.5.

6.4 Также рекоме}цуется осуществить сJlедующую нас,r,роЙку конфигураlциrа

l lочl,овоl,о сервера:

о,tкрыть файл /etc/exim,/exim.conf в любом текстовом релакl,оре, Ilаllримср:

папо /еtс/ехim/ехim.сопf;
наЙ'l'и ра3де л acl_check_rcpt, отвечающиЙ за обрабо,l,ку tlхоляшцеЙ tto,1,1 t,t

и добавить в него следую {ие строки дrrя проверки SРF:

dепу

spf = fail
message = Ваш почmовьt сервер не прошел SРF-провсllк\,

( $ s е п de r _h os t _addre s s н е ра зр еш ен 0 ля $ s епd еr _addre s s _d оm а i п) ;

.гакже рекомендуется дополнительно настроить проверку SoftFail лобаtl;tеrtlrеп,t

c,l,poK:

wаrп
spf = softfail
mеssаtе = ПреOупрежOенuе: ,Щ,омен $sепdеr_аddrеss_dоmаiп Hacmpoatt с SPF

SoftFail;
дыtее необходимо сохранить файл путем на>кагия соче,гания кJtавиш сохраlllи'I'l,

изменения путем нiDкатия сочетания клавиш Ctrl+O и закрыть релilк,l,ор l lyl,cм

нажа,гия сочетания клавиш Ctrl+X;
IIерезапустить Exim командоЙ systemctl restart exim.

6.5 Дrrя установки и настройки модуля exim-spf (tlнеtrrняя би6,,rио,t,сt<а)

необходимо:

произвести установку библиотеки exim-spf командой:

ддя Debian (Ubuntu, Astra Linux):
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apt install ехim4 -daemon-heauy libspP -2 ;

CentOS (RHEL):

уum install ехim exim-spf.

6.6 После установки необходимо проверить поддержку SPF команлой:

ехim -ЬV I grep SPF;
в случае, если в выводе есть зiшись <SuрроП fоr SPF>,,1,o l]ce yc,l,aнol]Jlcl i()

ltравильно.

Также рекомендуется следующую настройку конфигурации lIоч,|,оI}оl,о cept]cl);l:

открыть конфигурационный файл Exim в ;tюбом ,l,eKc,l,oBoM pe,Llal(,loI]e,

наlIример командой: папо /еtс/ехim/ехim.сопf;
в разделе acl_check_rcpt добавиT ь следующие с,гроки:

dепу

spf = fail
messa1e = Оmправumель $sender_address_domain не npoLLlat SPi,- tl1loBepKy.

ла;tее необходимо сохранить файл пуT,ем нtDкаl,ия соче,i,ания кJlаl]иtu coxpitlll4,I,1l

изменения путем нiDкатия сочетaшия кJIавиш Сtrl+О и закрыt,ь релакl,ор lIу,гсм

нilжагия соче,гания клавиш ctrl+x;
перезшIустить Exim командоЙ systemctl restart exim.

.Щ,ltя гtроверка корректности проверки SРF необходимо:
о,гправить тестовое письмо с почтового сервера, не имеющеl,о коррек,r,lrой Sl]F

:jаllиси;

открыть заголовки письма в почтовом клиенте и най,rи сl,року, наrrример, Х
SPF-Check: SPF Fail (192.168,1.100).

В сrtучае, ес.,rи письмо откпонено, в логilх Exim будеl, c,l,poкa:

Rejected: SPF check failed fоr sепdеr@ехаmрlе.ru.
В случае, если SPF настроен правильно, должен быt,ь о,trзеr, trила:

v= spf1 ip4: I 92. 1 68.1.1 -all.

Настройка мехаIlизмЕl DKIM
6.7 Необходимо установить нужные пакеты и убеди,r,ьсrl,

Ilоlцерживаеl DKIM. Осуществить установку (обнов.,rеrrие)

сJIелующими командatми:

для Debian (Ubuntu, Astra Linux):
apt update && apt install ехim4;

дrrя CentOS (RHEL):

уum install ехim.
6.8 Проверить поддержку DKIM необходимо комаrцой:
exim -ЬV I grер -i dkim
В случае, есJIи в выводе терминала (командной с,r,роки) ec,r,b

DKIM>, значит Exim поддерживае,r DKIM.
6.9 fuIя создания DКIМ-мrючей необходимо:

ч,lо Exin-t

rtеобх<rдl.t м<;

< Suрроrt {ilr



создать каталог для хранения ключей и усl,аноItи,l,ь eNly lIpaIj:l .i L()с,],\,]ll]

комilнлами:

mkdir -р /etc/exim4/dkim
сhоwп -R Debian-exim:Debian-exim /etc/exim4/dkinl
сhm od 7 00 /etc/exim4/dkim ;
сгенерирова,гь ключевую Ilapy командами:
openssi genpkey -aIgorithm ЛýА -out /etc/exitll4/dkiпl/privctlc,kcl 7lltc:r,rli;1

гsа keygen_bits:2048
openss1 rsа -iп /etc/exim4/dkim/priyate.key -pubout -out /etc/exint4/dkittt/public.kt:l,
и выставить необходимые trравила путем ввода сJlелующих комаlнл:

ch оwп Deb i ап -ехim : Debi ап -exi m / etc/ exi m4 /dkim / 
*

сhtп od б 00 / etc /exim4 /dki m /'" ;
скоIIирова,l,ь значение публичного клк)ча из /etc/exim4/dkitп/lэublic.kcv;t,.l,,l

/Lобав;tения его значениJI в DNS -запись (cMoтpeTb rIyHKr, 2.3),

6.10 Д.rrя насT,ройки подписывания эJlек,t,ронных tlисем ccpl]e}]ol,l I:хiпl

ttеобходимо:

о,l,кры,гь конфигурационный фай;r Exim команлой:

tla по /etc/ex i пл 4/ех i m4. со п f.te m р l ate ;

лобавиr,ь в секцию MAIN CONFIGURAГlON cjl0/l\/Iollll]c c,1,1)()t(ll

(tl ttpr.tMepe замени,l,ь example.ru на ваш реаltьный домен):
DKIM_DOMAIN = example.ru
DKIM_SELECTOR = default
DKIM_PRIVATE_KEY = /etc/exlm4/ dkim,/private,key

DKIM CANON = relaxed
DKIM STRICT = false
сохраниl,ь изменения lly,l,eм нЕDкаl,ия соче,l,ания кJlавиш Ctrl+O;
закры,l,ь редактор путем нажа],ия сочеl,ания кJIаI]иш Ctrl+X;
lIерезапус,l,иl,ь Exim командtllчIи:

uрdаtе-ехim4,сопf
sysfenict/ restart ехim4.

6.11 fl',rя проверки DKIM необходимо о,t,llр;u]иl,ь ,l,t: с,lоli()с llIlcll.\t()

с исl lоJlьзованием tlочl,ового сервера и IIровери,l,ь заt,оJIоI]t(и сосlбttlеttt,tя (N4csslrgc

Headers). Рабо,t,оспособность DKIM под,l,верждае,l,ся l] сJlучzlо l lltx())l(/\cl l tlrI I} IlIIx

с,l,роl(и:

DKlM-Signature: v= 1 ; а= rsa-sha256; d= ехаmрlе.ru
KpoMe,t,ot,o, возможно исlIользова,гь дJtя iIроверки DKIM c,,rcltl,r()llt\/l() li()!lall,,|\/,

t:хitп -ЬР dkim.

НастроЙка механизма DMARC
6.12 Перед настройкой DMARC в Exim необходимо убеди,t,ьсrl, ч,r,о SPF, DI(INl

и DMARC заlIиси размещены в DNS (разде.lrы 1-3).
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6.13 Д.lrя осущесl,вления нас,t,ройки DМДRС в Exirn необхоllимtl yc,l,ilIl()ljLIl't,

Oper-rDMARC командами:

д.lrя Debian (Ubunfu, Astra Linux):
apt update && apt install орепdmаrс

д;rя CentOS (RHEL):

уum instalI epel,release

уum install орепdmаrс
6.14 Дlrя насr,ройки OpenDMARC необходимо осущсс1,1]141,ь cJtellyI()Ill\1l()

rrас,l,ройку конфигурации:
откры,l,ь конфигурационный фай;l OpenDMARC комаrrltой:

папо f etcf орепdmаrс,сопf;
нас,l,рои,l,ь следующие IIараметры (в rrримере дирекl,орl4и, Il) а7цllсс l! II()])l

зilмсItи,l,ь на реаJlьные данные Ilочl,ового сервера):

AuthservID example.ru
ForensicReports trlle
ForensicReportsSentBy поrерlу@ехаmрlе.rч
HistoryFile /usrЛocaИtc/exim,/dmarc.dat
6.15 Необходимо создать с необходимыми llраI];rми фаЙ;r 7рlя сбор;t c:,i,llt,tlc,t ll ,:tt

li l1,1,Iрек,l,ории /usrlосаl/еtс/ехim командами:

touch dmarc.dat
chmod 666 dmarc.dat
coxpaHrfl,b изменения lly,t,eм нажаIия соче,l,:lн14rI t(.|lilIjI,1tIl (]tгl ,()

l,] зilкрыt,ь редак,t,ор lIу,гем на)(а,l,ия соче,t,аниrl кJIавиш Ctrl+X;

6.|6 Дltя насr,ройки DМДRС в Exim необхолимо oc!Il\cc,1,1]lt,|'ll cJlc/lvI()llL\ ll]

r rас,гройку конфигурации:
о,гкрыгь конфигурацию Exim командой:

cat con|igure I grep dmаrс
dmarc tld file =/usrлocaVetc/exim/public_suffix list.dat

dmаrс history_file =/usrЛосаVеtс/ехim,/dmаrс.dаt

dmаrс forensic_sender = поrерlу@ехаmрlе.ru

6.17 Кроме ToI,o, рекомендуеl,ся о,гключиl,ь llроверки DMAltC lI,JI5l ,l[t)Ijcpcl]llL])i

xclc,l,oB (есллt они сIIециаJIьно не r,ребую,r, r,aKoгo обс;rу>киtiаниrt) 1,1:i clIlIc|(il

+ геlсryfrопlhоsts в соогве,гствующем llpaBиJle ACL команлой:

сопtrоl -- dmarc_disable verify
6.18 Д.llя ос,l,а.llьных xoc,l,oв рекоме}tдуе,l,сJI I]KJllo.1l4,1,b tll)ol]cl)li\/ l)N"Iz\Ii(]

14 ol lерl'IIивное информирование по заllросам llраtsиjlом:

wаrп сопtrоl = dmarc епаЬlеJоrепsiс
6.19 Д.lrя применениJI Hacтpoeк необходимо Ilерезаl lус,l,и,l,ь Ехiп l(()Nlill Uцilм1,I:

update-exim4.conf
systemctl restart ехim4.


